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１．はじめに

　近年，情報モラル教育の必要性が高まっている。こ
れまでの情報モラル教育の指導法は，大別すると葛藤
場面を設け，心情に訴えかけてよくない行為を思いと
どまらせる「心情重視型」と，様々な場面・状況で守
るべきルールを知識として暗記させる「ルール重視型」
の２種類に分けられる（１）。これらの指導法は効果がみ
られているが，指導時間がある程度十分に確保されて
いることを前提としているため，時間的制約を考慮し
た効果的・効率的な指導法等の開発が，情報モラル教
育の課題となっている（２）。
　そこで，研究の大きな目的は，高校生・大学生を対
象とした時間的制約を考慮した情報モラルの指導法の
開発，ならびに，教材の開発をすることである。この
時間的制約を考慮した情報モラルの指導法の一つとし
て，３種の知識による情報モラルの指導法（１）がある。
我々は，これまでその指導法の中で用いられている４
つの観点を組み込んだ体験学習教材を２００７年から開発
し，高校生・大学生を対象とした実践を行ってきた（３）

（４）。 
　本稿では，これらの実践を通して得られた結果をも
とに，次なるステップとして，情報知識に着目した指
導方略を提案することを目的とする。

２．先行研究について

　３種の知識による情報モラルの指導法（１）とは，道
徳教育の成果を活かせる枠組みを取り入れて，道徳的
判断に必要な３種の知識の考え方を応用したものであ
る。１つ目の道徳的規範知識（原則の知識）は，一般
社会でも情報社会でも時代を超えて普遍の人間として
守るべき知識であり，生徒・学生が幼少期より様々な
場面で教育され培われてきているべき知識である。具

体的には，自分に関することとして思慮・節度，他人
とのかかわりに関することとして思いやり・礼儀，社
会とのかかわりに関することとして正義・規範，と定
義されている。２つ目の情報技術の知識（状況の知識）
は，情報社会の特性や技術的な限界の理解である。具
体的には，情報技術（機器）の特性，情報技術（特に，
通信ネットワーク）の仕組み，情報技術に関連する法
律の知識，と定義されている。３つ目の合理的判断の
知識は，様々な価値基準と照合して，情報社会で自分
の行為がどのような結果を招くかを考えながら適切な
判断をするための知識である。具体的には，前者の二
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つを組み合わせて判断するための考え方の枠組みと定
義され，「法律違反」「他人への迷惑」「自分への被害」「情
報技術」の４つの判断観点を設定している（図１）。
　この指導法では，まず，①道徳的規範知識を想起・
確認させ，②問題提起を行い，③情報モラル判断に必
要な情報技術の知識を習得し，④判断の枠組みを解説
し，⑤見方・考え方の定着を図る，という授業展開を
取っている（図２）。このように，この指導法では，判
断の枠組みを教えることで，短時間の指導法で新規事
例に対応できるようにしている。結果として，特に道
徳的規範知識をある程度有する学習者に対して，事例
中心の指導に比べて有効であることが示されている。
　さらに，玉田らは，道徳的規範知識の高低だけでな
く，尺度を開発して学習者を４つのグループに類型化
し，学習者に応じた事例選択を提案している（表１）（５）。
この指導法では，各個人の持つ道徳的規範知識の高低
と情報知識の高さには関連がないことから，情報知識
の学習は全員に教えている。つまり，情報知識の高低
に着目した指導は行っていない。
　そこで，本研究では，情報知識の高低に着目した指
導方略の提案を行う。尚，本稿での情報技術の知識と
は，上記先行研究の定義と同じく，情報技術の特性，
通信ネットワークの仕組み，情報技術に関連する法律
の基礎知識を指す。

３．これまでの研究について

３．１　これまでの研究の結果
　我々は，それまでの体験学習教材の研究（６）（７）の知
見を生かし，この４つの観点を取り入れた高校生や大
学生を対象とした学習教材を開発した。教材はGBS
理論（８）に基づいて開発し，シナリオに沿って物語が
進む学習教材である。この教材を用いて，４回の授業
実践と教材の改良を行ってきた。尚，全ての授業実践
において，玉田らの授業のように，道徳的規範知識の
想起は行ってはいない。また，授業実践の検証は，事
後テストにおいて，授業や教材で扱っていない新規事
例においても適切な判断ができるかどうかで行ってい
る。本来ならば，それに追加して，実習などを行って，
適切に行動できるかまで確かめる必要があると考えら
れるが，現時点では，そこまでには至っていない。指
導法が確立された後の課題としたい。
　まず，１回目（２００７年７月）の実践（３）では，４つの
判断観点を個人で学ぶ教材を開発した。その結果，４

つの判断観点を個別に学ぶ必要はあまりなく，一斉に
学べばよいのではないかという結論に至った。その結
果を受けて，２回目（２００７年１２月）の実践（４）で，４つ
の判断観点を複合して解くシナリオベースの事例教材
を開発した。この教材では，新規事例を解くための新
たな情報技術の知識については，自分で調べたい場合
にはインターネットを検索して調べられるようになっ
ている。
　これらの実践の結果，授業や教材で取り扱っていな
い新規事例に関しても，問題が解けるようになり，一
定の学習効果があることがわかった。また，道徳的規
範知識の高低による差異を調べると，事前は両群の間
に有意差が認められたが，事後は有意差がなくなって
いることから，低群に対しても効果がある方法である
ことがわかった。
　一方で，上記２章であげた先行研究とは異なり，情
報知識の高低での有意差が見られないという相違点も
明らかになった。この理由として，４つの枠組みの採
点方式や順序性が違うことにあると考えられる。先行
研究では４つの観点のうち最も当てはまるものに対し
てのみ点数を与えており，また図１のような順序性も
考慮しているが，本研究では他の観点であっても当て
はまれば，正解としている。例えば，「輸血を求める
チェーンメールを転送してもよいかどうか」という問
いに対し，先行研究ではネットワーク回線を考慮して
「情報技術」を選択しなければならない。しかし，本研
究では，病院に迷惑がかかるから転送しない，のよう
に，「他人への迷惑」を考慮した回答であっても，一定
の点数を与えている。
　それを裏付けるように４回目の実践（２００８年１２月）
では，次のような結果が出た。まず，学習者を西野（９）

の教科「情報」診断テストを用いて分類し，正答率が
６割を超えた学習者を「高群」，６割以下を「低群」と
した。群ごとに回答を細かくみると，どう行動するか
という「行動に対する判断」に対しては情報知識の高
低群に有意差は見られなかったが，なぜその行動をす
るかという「理由」については，両群に差が出る傾向
がみられている。
　以上のことより，情報技術が最も当てはまる事例に
おいても，道徳的規範知識を応用して正しい行動がで
きる学習者がいると推測される。
　
３．２　これまでの研究の結果に対する考察
　さて，上記の結論のように，「情報技術が最も当ては
まる事例に対しても，道徳的規範知識を応用して正し
い行動すること」について考えると，この学習結果だ
けでは不十分である。なぜなら，対象は高校生・大学
生であり，教科「情報」も学んでおり，故に，情報社
会特有の技術や特性を理解して，正しい理由と知識を
持って，適切な行動ができるようになることが望まれ

表 １　各群別に必要となる演習事例の判断観点
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るからだ。
　我々の私見ではあるが，情報モラルを教えている
と，現状では，現実社会でも起こりえる問題と，情報
社会特有の問題や情報技術の知識の欠如による問題
が，混ざりあっていると感じられる。それらなしに，
単に怖いから，何か変だからといった漠然とした感情
的な理由だけで判断していては，情報社会と前向きに
かかわっていくことはできない。つまり，何を理解し
ていないために問題が起きているかを分けて捉え，も
し理解していないことがあれば，それを学習する力が
必要となる。
　上記２章で挙げた３種の知識の指導法においては，
道徳的規範知識と，情報技術の知識を切り離して考
え，情報モラルで教えることを最小限にしている。
我々は，この考え方に賛同し，これまで，この指導法
を参考に指導方略を考えてきた。しかし，我々のこれ
までの研究から対象が高校生以上ということ，情報技
術が最も当てはまる問題に対しても，道徳的規範知識
を応用させて行動している学習がいることが分かっ
た。道徳的規範知識は，情報社会においても非常に大
切なものであるが，高校生や大学生では小・中学校の
教育を通して養われていると考え，また上記の研究結
果を鑑みて，これまでより，情報技術の知識を考慮に
入れた指導方略を提案する。

４．情報技術の知識を考慮に入れた教材の提案

　そこで本研究では，まず情報技術の知識を学習し，
次に４つの観点を示し，最後に事例を学習するという
方式を提案する（図３）。
　まず，情報技術の知識の学習であるが，もちろん，
それらをすべて学ぶということは時間的にも不可能で
ある。そこで，新しく情報技術の知識をすべて学ぶと
いう形ではなく，基本的には，教科「情報」で学んだ
ことの復習ととらえる。さらに，情報技術の知識を学
習する部分では，単に知識を解説するだけでなく，シ
ナリオに沿ってメリットやデメリットも考えるものと
する。このような工夫を通して，情報技術の知識も，
新規事例に適応できると推測される。その後，事例で

は，学んだ情報技術の知識と道徳的規範を合わせて情
報モラルを判断することを学び，新規事例にも対応で
きるようにする。 
　また，情報技術の知識を学ぶ部分を高低に分けて個
別化する。例えば，コンピュータウィルスについて取
り上げた場合，コンピュータウィルスについてのみ学
習するのか，ネットワークの仕組みまで遡って学習す
るかは，個々の学習者の情報技術の知識によって異な
る。また，事例に関しても，例えば，電子メールの仕
組みを学習して，盗聴などの事例を取り上げるか，
Webページについても学習を進め，HTMLメールによ
るフィッシングにまで及ぶのかも，情報技術の知識に
よって異なると考えられる。また，さらに個別化を進
めるのであれば，そのあとに道徳的規範知識の４つの
類型に応じた学習を進めることもできる。
　期待される効果としては，表２のようである。情報
技術の知識が低く道徳的規範知識が高い群には，より
適切な理由を用いて対処できるようになり，両方とも
高い群は，さらに新しい情報技術の問題に取り組むこ
とができる。また，道徳的規範知識の低い群は，短期
間で道徳的規範を身につけることは難しいかもしれな
いが，情報社会特有の知識を学習できる。

５．実　　践

５．１　実践の目的と概要
　この提案の一部を検証するために，５回目の実践を
２００９年７月１５日に，愛知県立K高校の文系３年生２４名
を対象に行った。授業時間は９０分である。今回の実践
の目的は，（１）情報技術の知識と教科「情報」の基礎
知識の関連，（２）情報技術の知識を優先した教え方を
した場合，情報技術の知識の高い学習者と低い学習者
で学習効果に差があるのか，の２点を調査することで
ある。
　実践の流れは次の通りである。
①事前調査
　事前調査として，以下の３点について回答しても
らった。
・今回の授業に出てくる情報技術の知識について図３　情報技術の知識を考慮した指導法の流れ

表 ２　情報技術の知識と道徳的規範知識の高低による学習目標
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・教科「情報」の基礎知識を測る指標として，教科
「情報」評価診断テスト（９）

・情報モラルに関する問題
②授業
　今回は，フィッシングについて扱った。詳しくは，
下記５．２節後述する。
③事後調査
　・情報技術の知識の応用問題
　・情報モラルに関する事例を応用した問題
　今回の実践では，４つの観点を示すこと，情報技術の
知識を情報モラル判断に適応させる考え方を教えるこ
と，教材を使った演習，は行っていない。そのため，
事後調査に新規事例に関する問題は，含まれていな
い。

５．２　授業の流れ
　授業では，フィッシングをテーマに扱った。授業の
流れは，表３の通りである。まず，現実社会の詐欺「オ
レオレ詐欺」とその対処法を抑えた。次に，ネット版
オレオレ詐欺がフィッシング詐欺であることを教え
る。その後，フィッシング詐欺の事例映像を全員でみ
た。事例中心の指導法では，事例映像を見たあと，な
ぜクレジットカードが使われたのかを考えたり，どう
してカード番号を教えてしまったのかを考えたりしな
がら，フィッシング詐欺の手口を知るという手順をと
る。しかし，今回の教え方では，フィッシング詐欺の
手口を解説し，対処法をオレオレ詐欺と共通する部分
と，ネット社会特有の知識や技術に分けて学んだ。

５．３　結果
（１）　情報技術の知識と教科「情報」の基礎知識の関連
　事前調査で尋ねた，フィッシング詐欺で使われる情
報技術の知識の点数と，教科「情報」診断評価テスト
の点数には，相関があった （p<.０５）。つまり，事例で
扱った情報技術の知識は，教科「情報」の基礎知識と

関連があることがわかった。このことにより，４章の
提案で挙げたとおり，情報技術の知識は，基本的に教
科「情報」で学んだことの復習とできることがわかっ
た。また，これにより，情報技術の知識においても，
例えば，Webページの暗号化を学べば，メールの暗号
化を思い出すなど，応用を利かせられる可能性があ
る。つまり，情報技術の知識を学んで，新規事例への
応用もできると考えられる。

（２）　情報技術の知識の高低の学習者の効果の差
　次に，情報技術の知識を優先した教え方をした場
合，情報技術の知識の高い学習者と低い学習者で学習
効果に差があるのかについて調査した。結果は，情報
技術の知識高低の群の差だけでなく，情報モラルの高
低も考えざるを得なかった。具体的には，情報技術の
知識も低く，かつ，情報モラルも低いグループが，全
般的に学習後も点数が低く，その他の３グループはほ
とんど差がなかった。後者の理由としては，以下の２
つが考えられる。１点目に，４つの観点などの枠組み
を学習しなかったため，情報技術の知識を，情報モラ
ルの判断に利用する学習や練習ができなかった。その
ため，情報技術の知識が高くかつ情報モラルが低い
群，情報技術の知識が低くかつ情報モラルが高い群の
差がでにくかったのではないかと推測される。つま
り，情報技術の知識を，情報モラル判断に活かすこと
を学習する必要はあることがわかった。２点目に，予
想していたより，全体的に学習者の情報技術の知識が
低かった。例えば，問題に「プロバイダ」という言葉
を出したが，事後の感想の欄に「プロバイダとは何で
すか？食べられますか？」というようなコメントが書
いてあった。やはり事前の情報技術の把握が必要であ
ることがわかった。

６．まとめと今後の課題

　実践の結果も含めて，提案する指導方略をまとめる
と次のようになる。まず，高校生は教科「情報」で情
報技術の知識を学ぶ。その事前の情報技術の知識を把
握し，そこで，理解が不十分だったことに応じて，事
例に含まれる技術を中心に学ぶ。次に，情報技術の知
識を情報モラルの判断に適応させることを学習し，最
後に事例の演習を行う。
　一方，今後の課題としては，次の通りである。まず，
情報モラル教育で扱うべき項目としては，パスワード
管理，自己データのバックアップ，電子メールのセ
キュリティ，コンピュータウィルス，著作権，プライ
バシー，掲示板等での誹謗中傷，情報の取捨選択，情
報技術の革新によるもの，が挙げられている（１０）。この
項目に対して，どのような情報技術の知識をどの程度
まで取り上げるのかの課題分析を行いたい。そして，
抽出された情報技術の知識に対して，応用できるもの

表３　授業の流れ



―　１７９　―

情報技術の知識の高低を考慮した情報モラル指導方略の提案

を関連付けたい。また，情報技術の知識の分類も高低
の２分類でよいのかについても検討をする必要があ
る。
　最後に，このうちのいくつかの項目を選択し，教材
を開発し，実践を行い，この方略が効果があるかどう
かを検証したい。
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