
1 はじめに

新しい学習指導要領が，中学校では 2021年度から完
全実施，高等学校では 2022年度から年次進行で実施さ
れる．中学校技術・家庭科技術分野 (以下中学校技術とい
う)では，計測・制御のプログラミングに加え，新たに，
ネットワークを利用した双方向性のあるコンテンツの
プログラミングを取り上げ，情報セキュリティについて
も充実することになった [1]．高等学校では情報 I(以下
高校情報という)の新設によりプログラミング，ネット
ワーク (情報セキュリティを含む)やデータベース (デー
タ活用)の基礎が必修となっている [2]．
授業時間数は変わらないのに，中学校と高等学校と
もに，プログラミングに関連する内容が増えている．こ
のような状況の中で，高校情報の立場から，中学校技
術でどのようなプログラミング言語を選定すべきなの
かを提案する．

2 高校情報で想定されるプログラミ
ングとプログラミング言語

生徒に，プログラミング，ネットワーク，データベー
スを関連づけて総合的に学んでもらうために，Webベー
スのアンケートシステムを構築してもらうことが考えら
れる [2]．アンケートの入力受付と集計結果表示を，Web

ベースで行うシステムを構築するのである．具体的に
は，プログラムをホームページ (Webサーバ)上で動か
し，プログラムからネットワーク経由でデータベースに
アクセスするようにする．プログラムを記述するプロ
グラミング言語は，Pythonが良いと思われる．Python
は対話的な実行が可能でプログラムの構造が分かり易
く可読性が高いといった特徴に加え，Python自身が簡
易Webサーバと SQLiteデータベースの機能を備えて
いるからである．Webサーバ，データベースを，プロ
グラムの実行環境と別に用意した方が良いが，なんらか

の事情で用意できない場合は，Pythonだけで完結する
ことができる．PythonにはCGIをサポートするための
モジュール cgiがある．データーベースが PostgreSQL

なら，モジュール psycopg2を利用して，Pythonのプ
ログラムがデータベースにアクセスできる [3]．
Pythonはシミュレーションや統計解析のためのモジ

ュールが充実しているので，高校情報のシミュレーション
や統計解析に Pythonを使うことができる [4]．Python

なら，プログラミング，シミュレーション，統計解析を
ワンストップで行うことができることからも，高校情
報では Pythonを使うのが良いと思われる．

3 中学校技術と高校情報のプログラ
ミングの連続の必要性

現在の中学校技術におけるプログラミングは，教材
メーカから販売されている個人持ち教材 (ロボットなど)

専用ソフトウェアを用いたビジュアルプログラミング
や，ドリトルといった日本語プログラミングが行われて
いることが多い [5] ．このようになっているのは，過去
の授業で使われたBASIC言語が，英語表記でかつプロ
グラムの構造が分かりにくいため，授業がうまくいか
なかったことが理由であると推測される．しかしなが
ら，教材専用のプログラミング環境や日本語プログラ
ミングは理解しやすいという点では優れているが，世
間や海外で使われているプログラミング言語とは異な
るという観点からみると，実社会との接点がなく中学
校技術の授業までにとどまってしまい，その先の発展
がないのが残念である．
近年，学習指導要領の改定や社会の状況の変化があっ

たことから，次のようなことが考えられる．

• 今後は，高等学校でプログラミングが必修になる
ので，中学校技術と高校情報で，プログラミング
言語を統一した方が，中高におけるプログラミン
グの授業の連続性ができ，生徒にメリットがある．
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• 学習指導要領の改訂により，小学校で英語と (プロ
グラミングとともに) 基本的な文字入力が必修と
なっているので，かつてBASIC言語を使ってプロ
グラミングの授業が行われた時に比べれば，英語
表記やタイピングへの抵抗感は小さくなっている
と考えられる．

• 中学校技術ではネットワークプログラミングが必修
となり，従来よりも多くのことを生徒に学ばせるこ
とになるが，教育現場で閉じている教材専用のプロ
グラミング環境や日本語プログラミングを用いて，
ネットワークプログラミングまで引っ張って良い
のかという疑問がある．実際のところ，micro:bit

という英国で開発された小学生向けのボードコン
ピュータのプログラミング環境では，ビジュアル
プログラミングに加えて，JavaScript，Pythonの
環境が用意されているからである．

• 現在，日本国内でも，Pythonの普及が進んでおり，
Pythonを扱った書籍や雑誌が数多くある．

以上のことから，中学校技術の段階から，世界共通
のテキストベースプログラミング言語の一つである
Python を導入したら良いのではないかという考えに
至った．そこで，新学習指導要領における中学校技術の
プログラミングを Pythonで行うとどのようになるか，
検討してみる．

4 双方向性のあるプログラミングと
してのチャットプログラム

ネットワークを利用した双方向性のあるプログラミン
グとして，第一にあげられるのは，チャットのプログラ
ミングであろう [1]．Pythonで記述した典型的なチャッ
トのサーバプログラムを図 1に，クライアントプログ
ラムを図 2に示す．同一のコンピュータで，容易に試せ
るようにサーバの IPアドレスserver_ipはループバッ
クアドレスになっているが，それぞれのプログラムを異
なるコンピュータで実行する場合はserver_ipをサー
バプログラムを動かすコンピュータの IPアドレスに変
更する必要がある．
これらのプログラムの流れは，書籍や雑誌に掲載さ
れている UNIXのネットワークプログラミングの C言
語版チャットプログラムの典型的な例題とほぼ同じであ
る [6]．Python版は，C言語版に比べると，はるかに
少ない文字数・行数で収まっている．その理由は，次の
とおりである．

• Pythonの変数はどの型のデータも代入でき，事前
に変数宣言をする必要がない．C言語においてみ
られる struct sockaddr_in 変数名 というよう

図 1: チャットのサーバプログラム平文版

図 2: チャットのクライアントプログラム平文版
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な，ネットワークプログラミングをするための複
合データ (構造体)の名前を伴った変数宣言が不要
である．

• #include <sys/socket.h>といったC言語におい
てみられる数行に及ぶネットワークプログラミング
のためのヘッダインクルードが，import socket

という 1行のモジュールのインポートで済んでい
る．標準入出力や文字列のためのヘッダインクルー
ドに対応するモジュールのインポートもない．

• エラー処理は，Pythonの実行環境の標準の例外処
理にまかせることにして，明示的に記述していない．

これでも，中学生には難しいという意見もあるだろ
うが，例えば図 1の 8～10, 14, 17, 36, 37行目や図 2

の 7, 10, 29行目のようにソケットプログラミングに定
型な部分が多くあり，プログラミングの熟練者でも定型
な部分は当然のように入力していることが多い．定型
な部分は “こういうもの”ととらえ，教員や生徒が難し
く考える必要はない．ただし，何も説明しないのは乱暴
なので，大雑把に説明できることは，説明する必要が
ある．例えば，ネットワークプログラミングのソケット
(socket)は，物理的なコードの端についている部品のよ
うなもので，IPアドレスやポート番号が紐付けされて
いるといった説明をプログラムの該当部分 (図 1の 10

行目や図 2の 10行目)を指しながら行う必要がある．

5 チャットプログラムの情報セキュリ
ティの充実

新学習指導要領では，情報セキュリティについても充
実するとなっているので，暗号化通信を取り上げる．

5.1 平文版プログラムの SSL暗号化

チャットプログラムが安全に利用できるための方策と
して，通信の暗号化があげられる．Pythonでは，図 1，
図 2のプログラムを，業界標準の暗号化方式 SSLを用
いて，それぞれ，図 3，図 4のように書き換えること
ができる．暗号化のために追加したり，書き換えたり
した部分を，赤字で示している．OpenSSLで生成した
SSL電子証明書などは，keysというディレクトリ (フォ
ルダ)を作成して，その中に置いている．自己署名証明
書を使うことになってしまうだろうが，ここでは暗号化
通信を実現してその効果を確認できれば良いので， 構
わないことにする．暗号化版は，平文版と大枠は同じ
だが，平文版のソケットclient_socketを，通信の内
容がみられないように，包装紙 (wrapper)をかぶせて
いるような雰囲気が見て取れる．

図 3: チャットのサーバプログラム暗号化版

図 4: チャットのクライアントプログラム暗号化版
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5.2 暗号化の効果の確認

暗号化の効果の確認は，ポートミラーリング機能を
有するスイッチングハブをサーバとクライアントの間
の経路のどこかに設置し (挿入し)，そのスイッチング
ハブのミラーポートからでてくるサーバとクライアン
トの間のパケットを，Wiresharkなどのネットワークア
ナライザソフトウェアで観察することであろう．
図 5に，平文版である図 1と図 2のプログラムが通信
して，はじめにクライアントからサーバへ “My name is

Hanako.”，次にサーバからクライアントへ “My name is

Taro.”というメッセージを送って，終了した時のパケッ
トをWiresharkで観察している様子を示す．Raspberry
Pi というボードコンピュータ 2台で，サーバプログラ
ム，クライアントプログラムを個別に動作させている．
Windowsパソコンでもこれらのプログラムは動作する
が，筆者のコンピュータ環境の都合で，ボードコンピュー
タで実行している．サーバの IPアドレスは 10.0.1.24，
クライアントの IPアドレスは 10.0.1.25である．4番
目のパケットがクライアントからサーバへのメッセー
ジ，6 番目のパケットがサーバからクライアントへの
メッセージである．図 5では，4番目のパケットが選択
されて，アプリケーション層までの詳細が表示されて
いる．“My name is Hanako.”と表示されていて，平文
なら盗聴できてしまうことが容易にわかる．セキュリ
ティの充実といって，パスワード認証を導入しても，平
文ならパスワードが盗聴されてしまうことが容易に実
感できるであろう．
図 6 に，暗号化版である図 3 と図 4 のプログラム
が通信して，はじめにクライアントからサーバへ “My

name is Hanako.”，次にサーバからクライアントへ “My

name is Taro.”というメッセージを送って，終了した
時のパケットをWiresharkで観察している様子を示す．
12番目のパケットがクライアントからサーバへのメッ
セージ，14番目のパケットがサーバからクライアント
へのメッセージである．図 6では，12番目のパケット
が選択されて，アプリケーション層までの詳細が表示
されている．アプリケーション層には，“My name is

Hanako.”とは全く無関係に見えるデータが出現してい
て，暗号化の効果が確認できる．平文版ではキーボー
ド入力された文字の数 18バイトだったのが，暗号化版
では 42バイトとバイト数が増えている．暗号化すると，
データ量が増える理由を，中学生に直感的に考えても
らったり，教員が直感的に説明するのが良いだろう．

5.3 中学校技術と高校情報におけるパケット
観察の位置付け

図 5の平文版の 10個のパケットを全部いきなりみせ
られても，生徒は困惑してしまう．そこで，Wireshark

でリアルタイムでパケットを採取・表示するようにし
ておき，チャットプログラムの実行時に，接続の確立で
(すぐチャットのためのキーボード入力に移行せずに)一
休止，チャット即ち正味の通信で (すぐ返答をせずに)一
休止，終了のための Enterだけの入力も一休止してか
ら行えば，表示がその都度停止するので，10個あるパ
ケットの内訳 (接続の確立，クライアントからサーバへ
の正味の通信，サーバからクライアントへの正味の通
信，接続の切断)が TCPの伝送制御のことを知らなく
ても体感的に理解できるであろう．このようにして，正
味の通信の範囲のパケットを特定して，キーボード入
力の内容が盗聴できてしまうことを確認するのである．
図 6の場合も同様であるが，図 3の 24行目の実行

の前にtime.sleep(停止秒数)を一時的に挿入 (冒頭で
timeモジュールの importも必要)すれば，18個あるパ
ケットの内訳 (接続の確立，暗号化通信の準備，クライ
アントからサーバへの正味の通信，サーバからクライ
アントへの正味の通信，接続の切断)が体感的に理解で
きる．そして，正味の通信の範囲のパケットを特定し
ても，キーボード入力の内容が表れていない (わからな
い)ことで，暗号化通信の効果を確認するのである．
中学校技術では，プロトコル階層は取り扱わず，正味

の通信の範囲のアプリケーション層 (つまり図 5 や図 6

の一番下)だけをみて，暗号化の効果だけを理解できれ
ば良いだろう．
一方，高校情報では，伝送制御やプロトコルの階

層構造まで扱うことになっているので，接続の確立
の[SYN], [SYN, ACK], [ACK]のパターン，キー入力
のデータに対する確認応答の[ACK]，接続の切断の
[FIN, ACK], [FIN, ACK], [ACK] のパターン，これ
らのTCPフラグの場所およびその意味の理解が必要で
ある．Wiresharkの表示の三角形▲がついているとこ
ろを見たりクリックして，各層のヘッダや，上下の層の
関係について理解することも必要である．

6 計測・制御のプログラミング

新学習指導要領では，中学校技術において，計測・制
御のプログラミングも引き続き行うことになっている
ので，Pythonによる計測・制御のプログラミングの例
を示す．
図 7 に，人を検知したらブザーを鳴らすプログラ

ムを示す．Raspberry Piというボードコンピュータの
GPIO17にブザーを，GPIO27に人感センサー (赤外線
センサー) を接続している状態で，人を感知したらブ
ザーを鳴らすプログラムを示す．10行目までで GPIO

のセットアップをしている．13行目からのループでは，
人感センサーが人を感知したら (GPIO27がデジタル 2

値の 1になったら)ブザーを鳴らし (GPIO17をデジタ
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図 5: 平文版のパケットの観察

ル 2値の 1，すなわち 3.3Vにし)，さもなければブザー
を鳴らさない (GPIO17をデジタル 2値の 0，すなわち
0Vにする)ということを繰り返している．

図 7: 人感センサー付ブザーのプログラム

図 7は入力と出力が共にデジタル 2値であったので，
入力が多値を扱う例として図 8に気温が 28℃以上になっ
たらプロペラがついたモータを回すプログラムを示す．
Raspberry Piというボードコンピュータの I2Cインタ
フェースにADT7410という温度センサーを，GPIO17

にモータドライバ (FETあるいは専用 ICであるモータ
ドライバの先のモータにはプロペラがついている) を接
続している．図 8のプログラムは，図 9のプログラム
(モジュール)をインポートしている．

一般に，多値の場合は，センサーの出力値をそのま
ま使えることはなく，温度などの我々の生活に使って
いる値にするための換算 (計算)が必要である．換算は，
図 9の 11～14行目にみられるように，四則演算のほか，
ビット演算を伴うことがあり，中学生には難易度が高い
かもしれない．多値を扱うセンサーをコンピュータに
接続するインタフェースの説明も，中学生には難易度
が高いかもしれない．そのような場合は，Pythonのモ
ジュール機能を用いて，換算やインタフェースの詳細を
隠すことができる．図 8では，adt7410というモジュー
ルから tempという温度を摂氏で返す関数をインポート
している．教員が，あらかじめ，多値のセンサーを使う
ためのモジュールを提供しておいて，生徒にはそのモ
ジュールを使わせるという授業展開が考えられる．全
てを知らなくてもプログラムが書けることや，またそ
のような仕組みがあってそれがプログラミング言語の
重要な機能であることを，生徒に説明する機会も得ら
れる．計測・制御のプログラムの方が，ネットワークの
チャットのプログラムより，行数が少ないので，生徒が
難易度が低いと感じるかもしれない．
a

7 デバッグ

新学習指導要領においても，中学校技術のプログラ
ミングでは，デバッグができることと述べられている．
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図 6: 暗号化版のパケットの観察
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図 8: 温度センサー付き扇風機のプログラム

図 9: 温度センサーのプログラム (adt7410.py)

Pythonでは，テキストプログラミングにおいて伝統
的な出力文 (例えば print)の挿入によるデバッグが可能
である．プログラムの実行状況や実行場所などを示す
メッセージや変数の値を表示したり，それらの履歴をテ
キストとして残すことができる．メッセージや変数の
履歴をテキストとして残すことは，ビジュアルプログ
ラミングでは，一般に難しいと考えられる．
通常インストールされる統合開発環境 Python IDLE

では，一般的なソースコード・デバッガの機能を使う
ことができる．プログラムのステップ実行の機能があっ
て，ソースコードにおける制御の流れや，変数などの
内容を確認できる．デバックをしない時でも，プログラ
ムの理解に役に立つ機能である．
新学習指導要領において高校情報のプログラミング
ではデバッグについて言及されていないことから，中学
校技術のプログラミングにおいて，出力文の挿入やデ
バッガによるデバッグが取り扱われることが望ましい．

8 まとめ

高校情報の立場から，中学校技術におけるプログラミ
ング言語として Pythonを提案し，Pythonによるネッ
トワークを利用した双方向性のあるコンテンツのプロ
グラミングや計測・制御のプログラミングの例を示し
た．計測・制御のプログラムは理解が難しくなるほど長

いものではなく，ネットワークのプログラムは長いが定
型の部分が多いだけである．計測・制御の方が，プログ
ラムが短いことから，学習指導要領に掲げられている
順とは異なるが，計測・制御から扱う方が望ましい．
文部科学省の委託授業による諸外国におけるプログ

ラミング教育に関する調査研究 [7]によると，英国 (イ
ングランド)では，7年生でKodu，8年生で Scratch，9
年生で Scratchと Python，韓国では中学校で Scratch，
高等学校で Python ，フィンランドでは 3–6年生では
ビジュアルプログラミング，7–9年生ではプログラミン
グ言語を学び始めるという報告がある．このように，諸
外国では，テキストベースのプログラミング言語の導
入は，中学校あるいは高校で行われている．Pythonは，
上記の国以外の報告でも名前がでている．
テキストベースのプログラミング言語の導入は，生

徒と教員にとって，一つの大きな壁である．中学校技術
が，生活や社会との接点を重要視するならば，実社会で
使われているテキストベースのプログラミング言語を
採用するのは方策としてあり得る．高等学校進学者が
多いとはいえ，義務教育が中学校で終わるからである．
中学校技術，高校情報の全ての授業時間を，プログ

ラミングに使えるわけではない．高校情報のプログラ
ミングはテキストベースのプログラミングが必要であ
る．大学でプログラミングを教えた経験から，高等学
校からテキストベースのプログラミング言語を扱った
のでは，十分な時間が確保できず，プログラミングが身
につかない者が多く出ることは明らかである．そこで，
中学校と高等学校の 2つの学校種にまたがって，同一
のテキストベースのプログラミング言語に取り組むこ
とが，現実的な対応と考えられる．
今後は，新学習指導要領実施までに，公開講座など

の教員向け研修や，学校への訪問授業で，Pythonによ
るプログラミングを扱い，教員や生徒の受け止め方を
探る予定である．
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